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Co je EOS ?

Open Storage systém - sluzi na ukladanie

» velkych suborov s mnozstvom fyzikalnych
udajov

* uzivatelskych suborov so zameranim
na interaktivhu a davkovu analyzu.



Co je EOS ?

 Je to hierarchicky systém podobny suborovému
systemu s pravami a kvotami

» podporuje niekolko tisic pouzivatelov

 poskytuje bezpecne ulozisko Dat so secure
pristupom



Co je EOS ?

Vyvoj - od roku 2010

e |T Storage Group v CERN-e.
 vyvinuty pomocou ramca (framework) XRootD

 hlavny protokol na interakciu s Eos-om je root://



Co je EOS ?

cenovo velmi efektivne riesenie

sluzi pre velké skladovanie dat

znizuje naklady

je velmi cenovo vyhodny v porovnani s
cloudovym uloziskom ,ktoré ponukaju velké
spoloCnosti na ulozenie velkych dat.



Na co sluzi EOS

EOS
vyuzivaju desiatky externych institdcii

je jadrom dalsich servisov
e CERNbOX — Sync & Share platforma
e CTA — archiv pasok CERN



Eos Architektura

client — server

eos shell

EOS client S R
e interface prikazoveho riadku
e interface (rozhranie) montovany filesystem

EOS server
e Rozdeleny na meta-data
e komponenty na ukladanie udajov




Eos Servis Architektura

Eos sa sklada z nasledujucich serverov

MGM meta-data server

FST storage server

MQ messaging server

QuarkDB meta-data persistency

Menny priestor s vysokou dostupnostou a nizkou latenciou

L 4

L 4

Vysoko dostupné a spolahlivé ulozisko suborov



MGM- srdce EOS-u

MGM je centralny a komplexny server EOS-u

» Externe vyzera, ze na nom bezia jednoduché
procesy

e Interne v nhom bezi, mnoho roznych aktivhych a
posivnych serverov, skupin, viakien a protokolov

Mnoho funkcii je Standartne vypnutych

su potrebné len pri zlozitejSich nastaveniach

alebo pri vymene hardveru



FST sever
 SlUzi na ukladanie fyzikalnych dat



Quak databaza

QuarkDB

* je to databaza, kde sa ukladaju mena suborov,
ktoré su ulozené na FST serveroch

* Pristup redis-cli-p 7777



Démoni

EOS pozostava zo Styroch typov demonov beziacich so spravnou
konfiguraciou:

o Hl - BB

QDB: Meta-Data Persistency
MGM: Meta-Data Access

MQ: Messaging

FST: Data Persistency & Access

Pre spravny chod EOS-u je potrebné naplanovat spravne rozlozenie
hardvéru a jeho konfiguraciu s EOS servismi !



Pristup k Eos-u

H

# EOS SHELL
#

$ eos Is -la /eos/
$ eos cp /eos/myfile /tmp/
+H

# XROOTD PROTOCOL
#

$ xrdcp root:://eosinstance//eos/myfile /tmp/
+H

#HTTP PROTOCOLL

H

$ curl https://eosinstance/eos/myfile
+H

# Mounted Filesystem
+H

$Is -la /eos/
$ cp /eos/myfile /tmp/



Autentifikacia medzi MGM a FST

« UskutoCnuje sa pomocou keytab klica
 je rovhaky na vSetkych nodoch v klastri

Nastavenia prav EOS keytab kluca:

chmod 400 /etc/eos.keytab
chown daemon:.daemon /etc/eos.keytab



Autentifikacla v Eos-e

DOlezitym bodom v EOS-e je security politika,
oreto EOS poskytuje rozne sposoby overenia
oristupu.

NajdolezitejSie su :
1. Kerberos V
2. X509 Certificates
3. Tokens



Autentifikacia Eos Kerberos

Predvoleny a preferovany autentifikacny mechanizmus v CERN—e
pre pouzivatelov je autentifikacia Kerberos

e pouziva sa, pri prihlaseni do Ixplus

« Ak vlastnime pocCitaCovy ucet v CERN-e, tak ju m6zeme pouzivat
#bash> Kinit foo

# vytvorime poverenie kerberos pre pouzivatela foo

#bash> Heslo pre foo@CERN.CH:

#bash> klist

* Pri pouzivani autentifikacie kerberos, subory v EOS sa Standardne
ukladaju u pouzivatela s pravami ID skupiny, ktora je priradena k
vasmu uctu

napr. kinit cmsprod
#bash> id cmsprod
uid=5410(cmsprod) gid=1399(zh) groups=1399(zh)

mSubory vytvorené v EOS budu vo vilastnictve cmsprod/zh = 5410/1399
mALE: v CERNBoxe ich vlastni vopred definovany vlastnik adresara



Autentifikacia Eos - X509

Experimenty umoznuju autentifikaciu X509 pre pristup do GRID-u pomocou
certifikatov
O pouzivatelsky certifikat GRID, m6zeme poziadat na https://ca.cern.ch
Slovensky certifikat sa Ziada :
https://ups.savba.sk/ca/rekey.html
e-mail : ca.ui@savba.sk
Certifikaty nie su automaticky mapované z vasho CERN user name na Eos
CertifikaCné servis manager mapuje nasadenie z Grid map files,
ktoré prelozi z rozliSovacieho mena (DN) z vasho certifikatu do CERN uctu
- Casto je vela DNs mapovanych k tomu istému G&tu, napr. atlas001
subory su potom vo vlastnictve mapovaného uctu, napr. atlas001
- Ak cheme, aby bol certifikat priradeny ku konkrétnemu Uuctu, je potrebné
dohodnut sa so zastupcami experimentu alebo submitt SNOW ticket
Pred pouzitim certifikatu si zvycajne vytvorime kratkodoby certifikat PROXY prikazom:
# bash> grid-proxy-init
alebo
#bash> voms-proxy -init
certifikaty budu v najblizSich rokoch nahradené tokenmi



https://ca.cern.ch/

Autentifikacla Eos -Token

-U na poskytovanie

0S podporuje vytvaranie tokenov EC
autorizacie pristupu ostatnym
o Je potrebné poskytnut token ku kazdej interakcii s EOS
servisom
o Tokeny sa lahsSie pouzivaju v automatickych servisoch,
Vv porovnani s kerberos-om alebo user certifikatmi, napriklad
v GITLAB-e
oTokeny maju obmedzenu zivotnost (max. 1 rok)
oTokeny maju obmedzeny rozsah
m Pristup k jednému suboru
mPristup do jedného adreséara
mPristup k stromu adresarov
oTokeny si so sebou nesu identitu
m K vytvorenym suborom sa pristupuje s identitou
viozenou do tokenu
oPouzitie tokenov moze byt obmedzené na urcité

I lIiAarn+al, A AAXIFAXA




Eos In Kosice

. ' onALIS A
ALICE MonALISA Repository for ALICE _
Disk storage elements
Kosice
AliEn SE Catalogue statistics Storage-provided information Functional tests Last day add tests Demotion IPvG
SE Name AliEn name  Tier  Size Used Free  Usage r*o. of files Type Size Used Free  Usage Version EOS Version add get rm 3rd LastOKadd Successful Failed factor add
1. Kosice -EOS  ALICE:Kosice:EOS 2 1.277PB 9423TB 3656 TB 72.05% 22500816 FILE 1.277PB 804.2TE 503.7TB 61.40% 5114 12.05.2023 19:03 24 0 0

Total 1277PB 9423TB 3656 TB 22,590,816 1277PB 8042TB 503.7TB 1 111 1



EOS KosSice

MGM meta-data server

FST storage server

MQ messaging server

QDB meta-data persistency




QuarkDB In Kosice

root@eosmO1-iep-grid ~]# redis-cli -p 7777 raft-info

1) TERM 50

2) LOG-START 137401111

3) LOG-SIZE 187517805

4) LEADER eosfll-iep-grid.saske.sk:7777

5) CLUSTER-ID 15ca9f3d-700b-4f17-bc61-fe26b07d98fc
6) COMMIT-INDEX 187517803

7) LAST-APPLIED 187517803

8) BLOCKED-WRITES 0

9) LAST-STATE-CHANGE 4143167 (1 months, 17 days, 22 hours, 52 minutes, 47 seconds)
10) ----------

11) MYSELF eosmO1-iep-grid.saske.sk: 7777

12) VERSION 5.1.1.5.1.14

13) STATUS FOLLOWER

14) NODE-HEALTH GREEN

15) JOURNAL-FSYNC-POLICY sync-important-updates
16) ----------

17) MEMBERSHIP-EPOCH 85943112

18) NODES
eosmO1-iep-grid.saske.sk:7777,eo0sf05-iep-grid.saske.sk:7777,eosfll-iep-grid.saske.sk: 7777
19) OBSERVERS

20) QUORUM-SIZE 2



Ulozisko KoSice site

eosf02 2x 33T
____
eosf04 2x 82T
____
eosf06
____
eosf08

eosfl10 2x 50T




EOS Support

EOS ma silnu podporu v CERN-e
 dOlezity software pre ukladanie fykalnych dat
o dblezity pre ukladanie pouzivatelskych dat v CERNBOX
» dOlezity pre archivaciu storage CTA
EOS ma rastucu komunitu a je rozSireny v desiatkach dloznych
zariadeni po celom svete
 RAL & CNAF vyskum EOS and CTA
e mnoho WLCG Tier-2 sites
v inych vedach ako JRC
Business support poskytuje COMTRADE 360
 Comtrade Fast FileSystem (CFFS)
* Windows NaGve client
e Ad-hoc features
EOS services v CERN-e sa uskutocnuje s nasadenim
maximalnych sil



EOS Support

Web Page:
https://eos.web.cern.ch

GIT Repository:
https://gitlab.cern.ch/dss/eos

Community Forum:
https://eos-community.web.cern.ch/
email: eos-community@cern.ch

Documentation:
http://eos-docs.web.cern.ch/eos-docs/|
https://github.com/cern-eos/eos/wiki

Support email:
eos-support@cern.ch


https://eos.web.cern.ch/
https://eos-community.web.cern.ch/
mailto:eos-community@cern.ch




Dakujem za pozornost' !
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