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Kryptographie: Wissenschaft von der 
Verschlüsselung von Nachrichten

Cäsar-Code: Verschiebung der Buchstaben um einen
 festen Wert 

Symmetrische Verschlüsselung
Unsicher 

RSA-Verschlüsselung : Asymmetrische Verschlüsselung
Bei großen Zahlen schwer zu knacken

Durch 
Quantencomputer

vermutlich 
unsicher
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Schlüssellänge und Sicherheit

Ein Computersystem testet 1 Milliarde Schlüssel pro Sekunde. Um alle Schlüssel zu testen 
benötigt es:

Hase-Igel-Problem: Schnellere Rechner = längere Schlüssel

32 bit 64 bit 128 bit

4,29s 585 Jahre 1,08 .1022 Jahre
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One-Time-Pad – als absolut sicheres Verfahren

Jedes Bit wird mit einem Schlüsselbit verschlüsselt

Daten Schlüssel Verschlüsselt

0 0 0

0 1 1

1 0 1

1 1 0
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One-Time-Pad – als absolut sicheres Verfahren

Jedes Bit wird mit einem Schlüsselbit verschlüsselt

Der Schlüssel wird nur ein mal benutzt

Der Schlüssel beruht auf keinem mathematischen Verfahren

Der Austausch des Schlüssels ist abhörsicher

Doch wie erfolgt der sichere 
Schlüsselaustausch?
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Charles H. Bennett

Gilles Brassard

Im Jahr 1984 von den beiden Wissenschaftlern vorgeschlagen.

Benötigt eine polarisierte Lichtquelle, welche einzelne Photonen aussendet.
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Das BB-84 Protokoll

Charles H. Bennett

Gilles Brassard

Im Jahr 1984 von den beiden Wissenschaftlern vorgeschlagen.

Benötigt eine polarisierte Lichtquelle, welche einzelne Photonen aussendet.

Durch die zufällige Wahl von einer Basis und einem Bitwert ist der Schlüssel nicht 
mathematisch angreifbar.

Erst durch die Natur des Photons als Quantenobjekt bekommt das Protokoll seine 
Abhörsicherheit
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Polarisation von Licht

Normales Licht eine Glühlampe ist unpolarisiert. Die Wellen 

schwingen in alle Richtungen.

Halbleiter-Laser erzeugen polarisiertes Licht. Die Orientierung ist 

durch den geometrischen Aufbau der Laserdiode bestimmt.

Durch Wellenplatten (eng. Waveplates) lässt sich die 

Polarisationsrichtung mechanisch drehen. Pockel-Zellen bzw. 

Faraday-Zellen können dies auch durch das Anlegen einer 

Spannung bzw. eines Magnetfeldes an einen Kristall.
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Grundlagen des BB-84 Protokolls

Es gibt zwei Basen

HV-Basis (Horizontal bzw. Vertikal polarisiertes Licht

X-Basis (um 45° gedrehte Polarisation)

In jeder Base werden die Bitwerte „0“ und „1“ kodiert

HV-Basis X-Basis

0° 90° -45° +45°

„0“ „1“ „0“ „1“
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Grundlagen des BB-84 Protokolls

ALICE sendet durch die Polarisation kodierte Photonen zu BOB. 
Die Wahl von Basis und Bitwert ist rein zufällig.

BOB wählt ebenfalls zufällig eine der beiden Basen zum 
Empfang aus.
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Grundlagen des BB-84 Protokolls

ALICE HV HV X X HV HV X X

BOB HV HV HV HV X X X X

ALICE 0 1 0 1 0 1 0 1

BOB 0 1
Zufall 

„0“ oder „1“
0 1
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Grundlagen des BB-84 Protokolls

ALICE HV HV X X HV HV X X

BOB HV HV HV HV X X X X

ALICE 0 1 0 1 0 1 0 1

BOB 0 1
Zufall 

„0“ oder „1“
0 1

Stimmen die Basen nicht
überein, gibt es keinen
sinnvollen Bitwert!
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Grundlagen des BB-84 Protokolls

Nach der Übertragung eines Bitwerts stimmen ALICE und BOB ihre 
Basen miteinander ab. Da die Basis keinerlei Information über den 
Bitwert beinhaltet, kann dies öffentlich geschehen.
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Dadurch gehen durchschnittlich 

50% 
aller übertragenen Bitwerte verloren!
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Grundlagen des BB-84 Protokolls

Nach der Übertragung eines Bitwerts stimmen ALICE und BOB ihre 
Basen miteinander ab. Da die Basis keinerlei Information über den 
Bitwert beinhaltet, kann dies öffentlich geschehen.

Stimmen die Basen nicht überein, werden die Bitwerte bei ALICE 
und bei BOB verworfen. 

Für die Sicherheit des Verfahrens ist

 dies aber unbedingt notwendig!
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Etwas Quantenphysik….

Das BB-84 Protokoll bekommt seine Abhörsicherheit 
durch die Quantennatur der Photonen.

Ein einzelnes, kodiertes Photon lässt sich nicht 
einfach kopieren, dies verbietet das Heisenbergsche     
„NO CLONING THEOREM“. 

Versucht ein Angreifer eine Kopie anzufertigen, 
bekommt er ein zufällig kodiertes Photon und die 
Information von dem ursprünglichen Photon geht auch 
verloren.



  

Quantenkryptographie

Etwas Quantenphysik….

Und auch beim Empfang des Photons kommt seine Quantennatur zum tragen. 
Trifft ein um 45° gedrehtes Photon auf den Strahlteilerwürfel, so entscheidet es 
sich zufällig, welchen Weg es gehen wird. 

Selbst Einstein hat diesen Quantenzufall nicht akzeptieren wollen. Sein 
berühmter Ausspruch

ist nicht richtig – hier irrte das Genie einmal!  

„Gott würfelt nicht!“
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Der Lauscher EVE

Der Lauscher EVE sitzt zwischen ALICE und BOB. Er muss das Photon 
empfangen und weiterleiten.
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Der Lauscher EVE

EVE kann das Photon nicht kopieren!

Beim Empfang muss EVE die richtige Basis raten.

Stimmen die Basen nicht überein, erhält EVE einen zufälligen Bitwert.

EVE gibt diesen mit der geratenen Basis an BOB weiter

Eve erzeugt dadurch einen Fehler von

25%
bei der Weiterleitung an BOB!
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Der Lauscher EVE

EVE kann das Photon nicht kopieren!

Beim Empfang muss EVE die richtige Basis raten.

Stimmen die Basen nicht überein, erhält EVE einen zufälligen Bitwert.

EVE gibt diesen mit der geratenen Basis an BOB weiter

Der Lauscher wird durch den 
Fehler im Schlüssel

nach kurzer Zeit enttarnt!
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Modellversuch vs. Einzelphotonenexperiment

Der Versuch ist ein Modellversuch, der nicht mit einzelnen Photonen 
arbeitet. Das hat gewichtige Gründe:
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Modellversuch vs. Einzelphotonenexperiment

Der Versuch ist ein Modellversuch, der nicht mit einzelnen Photonen 
arbeitet. Das hat gewichtige Gründe:

Einzelphotonen-Detektoren sind immer noch sehr teuer.

Der Versuch muss ohne störende Lichtquellen ausgeführt werden.

Einzelphotonen-Quellen sind empfindlich und teuer.

Der zusätzlicher Erkenntnisgewinn zum  technischen Aufbau rechtfertigt nicht 
den hohen Preis. Didaktisch geht keine Information verloren.  



  

Quantenkryptographie

Wie geht es weiter? 

Automatisierung des Versuchs.  



  

Quantenkryptographie

Wie geht es weiter? 

Automatisierung des Versuchs.

Pockel-Zellen anstatt Rotationsdrehern.  



  

Quantenkryptographie

Wie geht es weiter? 

Automatisierung des Versuchs.

Pockel-Zellen anstatt Rotationsdrehern.

Über die Heisenbergsche Unschärfe zum echten Quantenversuch.  
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Über Heisenberg zum echten Quantenexperiment 

 

Bei der normalen Datenübertragung sind die Zustände für die logische „0“ und 

„1“ weit getrennt. Eine Messung liefert immer ein eindeutiges Ergebnis. 
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Über Heisenberg zum echten Quantenexperiment 

 

In diesem Fall würde im blauen Bereich eine Messung keinen eindeutigen 

Bitwert liefern. 
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Über Heisenberg zum echten Quantenexperiment 

 

Alle Werte größer Null sind dem Bitwert „1“ zugeordnet, alle kleiner Null dem 

Bitwert „0“. Der Wert 0 liefert keinen sinnvollen Bitwert. 
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Über Heisenberg zum echten Quantenexperiment 

 

Die Polarisation wird so eingestellt, dass der Strahlteilerwürfel den Strahl 

genau in zwei gleich intensive Strahlen aufteilt. Die Differenzbildung liefert eine 

Gaußfunktion um den Wert Null. Grund dafür ist das Quantenrauschen.
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 ALICE verändert die Polarisation um wenige Grad, so dass entweder der 

Bitwert „0“ oder „1“ etwas wahrscheinlicher wird.
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 ALICE verändert die Polarisation um wenige Grad, so dass entweder der 

Bitwert „0“ oder „1“ etwas wahrscheinlicher wird.

Je kleiner der abweichende Winkel
umso mehr Messungen sind nötig, dafür

steigt aber die Sicherheit!
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Über Heisenberg zum echten Quantenexperiment 

 ALICE verändert die Polarisation um wenige Grad, so dass entweder der 

Bitwert „0“ oder „1“ etwas wahrscheinlicher wird.

BOB führt eine Messung aus. Diese kann entweder im zufälligen oder in 

einem eindeutigen Bereich liegen. 

Ist die Messung eindeutig, bestätigt BOB dies an ALICE, ansonsten wird die 

Messung verworfen.

Die Messung von einem Lauscher stimmt nur ab und zu mit der von BOB 

überein – der abgehörte Schlüssel ist unbrauchbar!



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.

Seit 2007 am Leibniz-Gymnasium Dormagen.



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.

Seit 2007 am Leibniz-Gymnasium Dormagen.

2015 Besuch des „QuantumLab“ an der Universität Erlangen, bei Prof. Meyn



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.

Seit 2007 am Leibniz-Gymnasium Dormagen.

2015 Besuch des „QuantumLab“ an der Universität Erlangen, bei Prof. Meyn

2016 Eigene Entwicklung der Quantenkryptographie als Schülerversuch.



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.

Seit 2007 am Leibniz-Gymnasium Dormagen.

2015 Besuch des „QuantumLab“ an der Universität Erlangen, bei Prof. Meyn

2016 Eigene Entwicklung der Quantenkryptographie als Schülerversuch.

2016 Kooperation mit THORLABS und Entwicklung eines verkaufsfähigen 

Versuchs für Hochschulen und Schulen.



  

Quantenkryptographie

Über den Autor:

Chemie-Studium mit Schwerpunkt Quantenchemie. Abgeschlossen als Diplom.

Lehramt und Referendariat.

Seit 2007 am Leibniz-Gymnasium Dormagen.

2015 Besuch des „QuantumLab“ an der Universität Erlangen, bei Prof. Meyn

2016 Eigene Entwicklung der Quantenkryptographie als Schülerversuch.

2016 Kooperation mit THORLABS und Entwicklung eines verkaufsfähigen 

Versuchs für Hochschulen und Schulen.

2018 Sonderpreis beim Wettbewerb „Invent-a-chip“ für die 

Quantenkryptographie auf dem FPGA.



  

Quantenkryptographie

Über den Autor:
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2016 Kooperation mit THORLABS und Entwicklung eines verkaufsfähigen 

Versuchs für Hochschulen und Schulen.

2018 Sonderpreis beim Wettbewerb „Invent-a-chip“ für die 

Quantenkryptographie auf dem FPGA.

2018 Leonardo-da-vinci-Preisträger vom VDI.
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Vielen Dank für die Aufmerksamkeit
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